Datasheet Protezione antivirus, antispamming e filtro dei contenuti

Symantec™ Mail Security Serie 8200

Appliance per la sicurezza dell'e-mail con integrazione di tecnologie antispamming e antivirus

leader di settore

Panoramica

Le appliance Symantec™ Mail Security Serie 8200 sono
supportate dalla tecnologia di Brightmail AntiSpam, che
offre la sicurezza piu accurata per i sistemi di e-mail.
Innovative tecnologie firewall per I'e-mail riducono i costi
dell'infrastruttura limitando le connessioni indesiderate,
mentre le dimensioni dell'appliance e gli aggiornamenti
automatici dei filtri antispamming e delle definizioni dei
virus rendono l'implementazione e la gestione piu semplice
e a costi contenuti. Le funzioni di gestione globale
consentono agli amministratori di svolgere agevolmente
attivita di configurazione, monitoraggio e reporting su
tutte le appliance da un'unica console Web. Funzionalita
per la conformita dei contenuti consentono agli
amministratori di controllare i contenuti delle e-mail in
entrata e in uscita in modo da applicare politiche di

regolamentazione interna o di carattere normativo.

Vantaggi

e Riduce lo spamming e contiene i periodi di inattivita
tramite le tecnologie leader di settore Brightmail
AntiSpam e Symantec AntiVirus™

e Le dimensioni dell'appliance e gli aggiornamenti

automatici semplificano l'implementazione e la gestione

’ symantec.

Page 1 of 4

e Taglia i costi dell'infrastruttura limitando le connessioni
provenienti dagli autori di spamming con I'ausilio di
apposite tecnologie di gestione

e Controlla i contenuti di e-mail in entrata e in uscita

tramite funzionalita per la conformita dei contenuti

* Report predefiniti forniscono un quadro sulle linee di

tendenza e sulle statistiche degli attacchi

Caratteristiche principali
Symantec Brightmail AntiSpam
¢ Oltre 20 tecnologie antispamming

¢ Copertura mondiale offerta dai BLOC (Brightmail
Logistics Operations Center)

e Intercetta lo spamming con un'efficacia del 95%?*

e Previene i falsi positivi con un grado di precisione del
99,9999%? (meno di 1 falso positivo ogni milione di

messaggi)

e Filtra il 15% delle e-mail di tutto il mondo, filtra 100
miliardi di e-mail al mese?, protegge 9 dei primi 12 ISP
statunitensi®

1 elWeek, settembre 2003

2 "E-Mail Security Solutions Providers Seek to Stop Spam and Viruses at the
Perimeter" Yankee Group Report, febbraio 2004

* Brightmail BLOC/Business Intelligence (dati del giugno 2004)

4 "Top 22 U.S. ISP by Subscribers”, Q1 2004
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Symantec AntiVirus
¢ Riduce al minimo le interruzioni della rete causate da

epidemie di virus

e Contenuti antivirus in tempo reale da Symantec Security

Response
e Protezione antivirus pil riconosciuta nel settore

Gestione delle connessioni
e Riduce i costi dell'infrastruttura limitando le connessioni
dello spamming

¢ Include filtri basati sulla reputazione del mittente,
configurazione del traffico TCP, difese automatiche,
protezione dalla rilevazione delle directory, rifiuto delle
connessioni e liste di divieti e autorizzazioni

Amministrazione
e Soluzione appliance facile da implementare e con ridotta

amministrazione

e Aggiornamenti antispamming e antivirus automatici
distribuiti ogni 10 minuti

¢ Gestione Web scalabile

e Strumenti per I'utente finale, tra cui una funzione di
gestione autonoma della quarantena, notifiche della
quarantena, liste di divieti e autorizzazioni personali e
per lingue

e Due modelli che soddisfano le esigenze delle

organizzazioni di medie e grandi dimensioni
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Conformita dei contenuti

¢ Filtro dei contenuti di e-mail in entrata e in uscita

e Applica politiche dei contenuti di e-mail basate su
dizionari di parole chiave, tipi di allegati e filtri

personalizzati

Miglior fornitore
¢ N° 1 nella sicurezza delle informazioni

e Competenze in diversi tipi di minacce, tra cui Symantec
Security Response per il settore antivirus, Symantec
Deepsight™ per l'intelligence sulle minacce globali e i

BLOC per lo spamming
e Garanzia di risultati affidabili e a lungo termine

e Soluzione di un unico fornitore proprietario di tutte le

tecnologie chiave
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Requisiti di sistema

Componente

Dettagli

Browser

La gestione dell'appliance viene svolta tramite una connessione Web sicura utilizzando uno dei seguenti browser:

¢ Microsoft Internet Explorer 5.5

¢ Microsoft Internet Explorer 6,0

¢ Netscape 7.1

Dati tecnici

La tabella seguente riassume i dati tecnici per i modelli di appliance 8240 e 8260:

Modello 8240 8260
Numero di utenti Min: 100 Min: 1,000
Max: 1,000

Chassis/Dimensioni

Formato 1U montabile su rack 1U montabile su rack
Dimensioni 1,68"X 16,7" X 21,5" 1,69" X 19" X 30"
Processore/Bus
Processore 1 processore Intel® Pentium® 4 2,8 GHz 2 processori Intel® Xeon™ 3.0 GHz
Memoria 1,5GB 2GB
Memorizzazione 2x40 GB 2x73 GB

Segmenti di clienti

100-1.000 utenti

Oltre 1.000 utenti

Antispamming v v

Antivirus v v

Configurazione del traffico Limitata Limitata

Integrazione LDAP v v

Ridondanza Hard disk Hard disk, alimentazione, ventole
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Altre informazioni
Visitate il nostro sito Web

http://enterprisesecurity.symantec.it

Per contattare uno specialista dei prodotti all'esterno degli
Stati Uniti

Symantec ha filiali operative in 35 paesi. Per informazioni
sui contatti in ogni specifico paese, visitate il nostro sito
Web.

Informazioni su Symantec

Symantec ¢é il leader globale nella sicurezza delle
informazioni con un'ampia gamma di software, appliance e
servizi progettati per aiutare utenti privati, piccole e medie
aziende e grandi imprese a proteggere e gestire la propria
infrastruttura IT. [l marchio Norton dei prodotti Symantec é
leader mondiale nelle soluzioni per la sicurezza e la
risoluzione dei problemi per il mercato consumer. Con
sede principale a Cupertino, California, Symantec svolge
attivita in oltre 35 paesi. Maggiori informazioni sono

disponibili all'indirizzo www.symantec.it.

Sede Mondiale

20330 Stevens Creek Blvd.
Cupertino, CA 95014 USA
408 517 8000

800 721 3934

www.symantec.com

Italia (Milano)
Symantec srl

Via Rivoltana, 2D
20090 Segrate (M)
Italia

Tel: +39 02 7033 21
Servizio Clienti

Tel: +39 02 48270000

Sito Web: www.symantec.it
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